
Nmap 
 

 

On a deux services : 

- SSH / 22 

- HTTP / 80 

Web enumeration 
 

On peut voir qu’il s’agit d’un wordpress, je vais utiliser le script NSE d’nmap pour voir les plugins et 

les thèmes, j’execute gobuster en parallèle pour faire un directory listing sur les extensions txt, js, 

html et php. 

 



 

Après une analyse rapide des dossiers, je n’ai rien trouvé, par contre le nmap a trouvé deux plugins 

et trois thèmes. 

J’ai fait une recherche pour voir s’ils étaient vulnérables et c’est le cas pour duplicator 1.3.24 pour le 

téléchargement de fichiers arbitraires non authentifiés. 

En essayant l’URL, je récupère bien le fichier wp-config.php 

 

Et on récupère les creds de mysql 

https://wpscan.com/vulnerability/10078


 

Je fais la même chose avec un fichier plus sensible afin d’énumérer les utilisateurs de la machine. 

 

Et on récupère la liste des utilisateurs, j’ai essayé chaque utilisateur avec le mot de passe mysql au 

cas où mais rien. 



 

Foothold 
 

Nmap nous a indiqué que le service SSH était open alors je tente la même chose et ça fonctionne 

pour le couple admin:YDebgVZor82B 

J’accède à la target et récupère le flag user.txt 



 

Pour le privesc, j’utilise le script linpeas.sh, j’ai trouvé des trucs intéressants concernant les fichiers 

SUID/cron, plusieurs processus, l’os et le noyau… 



 

Kernel privesc 
 

En faisant une recherche sur le noyau, on peut voir qu’il est exploitable (CVE-2018-18955) et qu’un 

module metasploit existe, mais je ne l’utiliserais pas. J’utiliserais un script sur un repo. 

Récupération des fichiers 

 

Transfert sur la target dans le repertoire /tmp 

https://www.exploit-db.com/exploits/45915
https://github.com/bcoles/kernel-exploits/tree/master/CVE-2018-18955


 

Et pour finir j’exécute le script exploit.dbus.sh 

 

w00té ! 

Merci à Mr.NOODLES et VirtualSamourai pour l’aide.        


